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Oficio numero 716-1-3-003
Ciudad de México a 23 de enero de 2024

RAUL JAVIER MUNOZ CORDOVA

TITULAR DE LA UNIDAD DE TRANSPARENCIA EN

LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO
PRESENTE

En atencion a su solicitud y como parte de los trabajos de coadyuvancia que realiza
la Direccion General de Tecnologias y Seguridad de la Informacion (DGTSI) en
materia de proteccion de datos personales, en términos de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, por medio del
presente, me permito remitir la informacion actualizada respecto de los asuntos
siguientes:

1. Las medidas de seguridad técnicas implementadas para la proteger el
entorno digital y los recursos tecnoldgicos de la Secretaria de Hacienda y
Crédito Publico.

2. Ellistado de los contratos vigentes, de bienes y servicios de Tecnologias de la
Informacion y Comunicaciones (TIC) y de la Seguridad de la Informacion (Sl),
relacionados con las medidas de seguridad técnicas.

3. La disposicion de recursos tecnoldgicos con que cuenta actualmente la
Secretaria para llevar a cabo una portabilidad segura de datos personales.

1. Medidas de seguridad implementadas para la proteccién de toda la informacién
de la Secretaria, alojada en sistemas, aplicativos y bases de datos (que pudieran o
no contener datos personales).

Bajo la coordinacion de la Direccion de Seguridad de la Informacion, adscrita a la
Coordinacion de Seguridad de la Informacion de esta Direccion General, se llevo a
cabo una revision sobre las medidas de seguridad técnicas y tecnoldgicas, operadas
por la DGTSI a través de los distintos dominios tecnoldgicos que la integran, las
cuales impactan sobre toda la informacion almacenada y disponible dentro de los
Sistemas, Bases de Datos e infraestructura, asi como dentro de los Equipos de
Computo de la Secretaria.
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En este sentido a continuacion se describen el conjunto de medidas de seguridad
gue se valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital y los recursos de la Secretaria.

CENTRO DE DATOS INFOTEC — HOSPEDAJE (SEGURIDAD FISICA):

Sistema de Suministro de Energia Eléctrica Redundante
Sistema de Aire Acondicionado de Precision

Sistema de Deteccidn y Extincion de Incendios

Sistema de Control de Accesos y Seguridad Fisica
Sistema de Circuito Cerrado de Television (CCTV)
Sistema de Seguridad fisica

Sistema de Control de Acceso

CENTRO DE COMPUTO TESOFE (SEGURIDAD FISICA):

e (Cestion de control de acceso al centro de datos
e Gestion de redundancia de suministro eléctrico y aires acondicionados de
precision

SEGURIDAD LOGICA EN SERVIDORES DEL CENTRO DE DATOS:

e Separacion de ambientes:
e Desarrollo, Calidad y Produccion

o Seguridad logica del sistema de servidores:
= Cuenta de administrador en bdveda segura
= Perfiles de usuario
= Directiva de contrasenas
= Blogueo de cuentas
=  Antivirus
= Actualizacion de sistemas operativos.
= Hardening
= Borrado seguro de dispositivos de almacenamiento
=  Aplicacion de politicas de firewall
» Respaldosy restauracion de informacion.
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BASE DE DATOS:

e Respaldosy restauracion.

e Separacion de los ambientes de desarrollo, pruebas y produccion.

e Blogueo de cuentas derivado de intentos fallidos de conexion.

e Control de acceso mediante la autorizacién de IPs, a través un mecanismo
Proxy.

e Aplicacion de parches de seguridad y actualizacion de versiones.

e Hardening.

SERVIDORES DE APLICACIONES:

e Respaldosy restauracion.

e Separacion de los ambientes de desarrollo, pruebas y produccion.
e Cifrado del canal entre usuarioy aplicaciones.

e (Cestion de certificados para cifrado de canal.

e Aplicacion de parches de seguridad y actualizacion de versiones.
e Hardening.

SERVICIOS DE SEGURIDAD PERIMETRAL PARA CONECTIVIDAD SEGURA WAN

e Servicio de Firewall

e Serviciode IPS

e Servicio de WAF (Firewall para Aplicaciones Web)
Servicio Multifuncional de Seguridad Perimetral
Servicio de Proteccion contra Malware

Servicio de Correlacion

Servicio de Antispam

e Contenciéon de Ataques en el Perimetro de Internet
e Acceso Remoto RPV (acceso seguroy cifrado)

SERVICIOS DE SEGURIDAD PARA LA RED DE AREA LOCAL (LAN):

e Servicio de Control de Identidad y Acceso a la Red

o Servicio de Control de Identidad y Acceso Alambrico

o Servicio de Control de Identidad y Acceso Inalambrico

o Administracion del Servicio de Control de Identidad y Acceso.
e Servicio de Procesamiento de Llamadas IP
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o Mecanismos de cifrado para voz
SEGURIDAD EN EQUIPOS DE COMPUTO:

e Respaldoy restauracion (correo electronico, directorio activo, servidores, etc.)

e Politicas habilitadas para servidores active directory, exchange server, system
center operation manager (SCOM) y system center data protection manager
(DPM)

e Sincronizacion de relojes mediante (Protocolo de sincronizacion de
tiempo

CENTRO DE OPERACIONES DE SEGURIDAD

Prevencion de fuga de informacion en usuario final

Nube privada para transmision y almacenamiento seguro de datos
Auditoria y aseguramiento de las configuraciones de infraestructura de TIC
Ciberinteligencia

Deteccion de brechas de seguridad y amenazas avanzadas

Proteccion de cuentas privilegiadas

Aseguramiento de aplicaciones y analisis forense

Analisis de riesgos de informacion

ADMINISTRACION DE CAMBIOS:

e (Cestion de cambios para los diferentes ambientes (desarrollo, calidad y
produccion)
e Control de acceso a los codigos fuente de las aplicaciones

DESARROLLO DE APLICACIONES:

e Separacion de los ambientes de desarrollo, pruebas y produccion.

e Control de versiones por aplicacion.

e Bloqueo de cuentas por de intentos fallidos de conexion.

e Control de acceso mediante asignacion de claves y contrasenas al personal
autorizado para cada una de las aplicaciones.

e Manejo de Perfiles para el acceso a algunas opciones de la aplicacion ligadas
al rol que desempena el usuario.
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e La informacion contenida en las aplicaciones, es administrada por las
unidades administrativas responsables de las aplicaciones.

Con la implementacion de las medidas referidas, se garantiza la confidencialidad,
integridad y disponibilidad de la informacion, y se garantia el cumplimiento a las
actividades como son:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo
y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de
los recursos informaticos en el tratamiento de datos personales

2. Relacién de contratos vigentes, cuya implementacién se relaciona con las
medidas de seguridad descritas en el numeral anterior.

e ADN-41-006/2024 Servicio Integral de Seguridad de la Informacion
(Partidas 2, 3,4, 7, 8y 9)

e ADN-41-005/2024 Servicio Integral de Seguridad de la Informacion
(Partidas 1,5, 6 y 10)

e  ADN-41-002/2024 “Servicio Administrado de Continuidad para la
Infraestructura LAN de la Secretaria de Hacienda y Crédito Publico”

e ADN-41-003/2024 “Servicio Administrado de Continuidad para la
Conectividad Segura WAN de la Secretaria de Hacienda y Crédito
Publico”

e DYE-1-004/2022 Servicios de Hospedaje e Infraestructura Tecnoldgica de
Alta Disponibilidad 2022

e ADN-41-004/2024 “Servicio de Derecho de Uso Finito de Licencias de
Productos SAS"

3. Medidas tecnolégicasy de seguridad disponibles para realizar una portabilidad de
datos personales
o Cifrado de informacion a traves de software
e Certificados digitales para el cifrado de comunicaciones
e Enlaces de comunicacion segura entre dependencias
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Dichas medidas son aplicables a los formatos estructurados comunmente utilizados
tales como: Excel, PDF, csv, html, etc. Segun lo determine el caso en particular.
Adicionalmente se cuenta en la DGTSI con personal suficiente con los
conocimientos técnicos necesarios para el acompafhamiento implementacion y

supervision del proceso en caso de ser requerido.
Sin mas por el momento, recibba un cordial saludo.

Atentamente

Oscar Guzman Gomez
Enlace en Materia de Transparencia de la
Direccién General de Tecnologias y Seguridad de la Informacion
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En este apartado se muestra el detalle del firmado electrénico que se ha realizado al siguiente documento haciendo uso de la aplicacién
de Firma Electrénica de Documentos (FED) de la Secretaria de Hacienda y Crédito Publico (SHCP) utilizando como Autoridad Certificadora
al Servicio de Administracion Tributaria.

Folio: 2024-1399
Archivo firmado:  716-1-3-003 Medidas de seguridad 2024.pdf

Nombre Denominacién o Razén social: OSCAR GUZMAN GOMEZ

Fecha firmado: 24/01/2024 17:38:27

Firma Electrénica:
G54H6dUCj83GinuASO0QULhr5Nx+q0hEc3zueeNbKz5Fz5R3IXkisD7KHBtrxoZE63+0LdjwpogrgEdXQu54dKfhi0Jwe41+3F8sjzq70In/nVOnHG
L+o/rY7HI5ibacYQpqctEwQrnSeh74P1v223fXzrLfCYUCFQARRSkBRioxtsDzJOZBRKUh7Cg5XK+j7Cc7TLFVA7TWI/c950JTkpZNEtM5Jh7nHH8VBS
F9gTzgGafD5eT2Y4vQxD4Pgz5xRLNwgbt7ibgMOM36ha7jbH4Vp0ilKSxvPynUtxhdKwEF295C002sCGuLkjz9rtq6KIESGCQK7ys8DRIGBTrRSPg

Con fundamento en los articulos 1, 3 - fraccién Il, 7, 10, 14, 22, 31 y demas relativos y aplicables de la Ley de Firma Electrénica Avanzada,
se hace constar que los documentos electrénicos y los mensajes de datos que cuenten con firma electrénica avanzada produciran los
mismos efectos que los presentados con firma autdgrafa y en consecuencia, tendran el mismo valor probatorio que las disposiciones

aplicables les otorgan a éstos.
Para verificar la validez del documento favor de ingresar a https://www.mst.hacienda.gob.mx aplicacién FED opcién Validar documentos.




